杭州市城市建设投资集团有限公司

运维堡垒机采购
询

价

文

件

信息科技部
2022年6月17日

询价说明：
1、项目名称：杭州市城市建设投资集团有限公司堡垒机采购询价
2、项目内容：运维审计与风险控制系统（运维堡垒机）采购项目，最高限价15万元。
3、实施方式：采取询价方式进行采购
4、询价要求：报价单位需以书面报价加盖公章后，用信封密封，封口处须加盖单位公章，在我方指定时间送至指定地点。
5、询价公告时间为：2022年6月17日
6、报价文件送达截止时间：2022年6月23日14时前，逾期收到或不符合要求的报价文件恕不接受。如报名单位少于3家，不满3家则重新进公告。
7、报价文件投递地点：杭州市西湖区益乐路25号（杭州城投大楼）606室。
8、联系人：李洲   联系电话：0571-56758815  

询价内容：
	序号
	物品名称
	配置
	数量
	单位

	1
	运维堡垒机（软、硬件一体机）
	详见附件一（采购产品配置）
	1
	台


报价要求：
1. 供货方的需提供以下资料，并按下述顺序进行装订并注明目录：
1.1 杭州市城投集团堡垒机采购项目报价单；
1.2 采购产品配置文件中要求提供的原厂盖章截图证明和相关资质证明。
1.3 公司注册资金及规模说明（营业执照副本复印件、公司简介等）；
1.4 法人授权或代理委托书；
1.5 原厂出具的项目授权和质保函。
（上述资料需加盖公司公章。）
2. 供货方应遵循的其他要求
2.1 报价：应包含货物运至最终目的地的运输费、安装费和伴随货物服务的所有费用，报价不得高于最高限价，否则视为无效。
2.2 交货时间：合同签订后15天。
2.3 货物要求：所供货物及配件必须为全新未使用过及未拆封产品，具备原厂质保服务。
2.4 付款方式：货到验收合格后支付90%款项，剩余10%款项经采购人部署完成后支付。上述款项在我方收到正规增值税专票起的5个工作日内支付。
3. 违约责任：供货方应按约定的时间提交货物，非因我方原因或不可抗力，供货方逾期提交货物，应每日按所涉金额的千分之一的标准向我方支付违约金，但累计不起过本次采购总金额的10%为限额。
4. 保密条款：未经采购方允许，供货方不得将本询价文件和报价材料向第三透露。报价材料在递关过程中须证其为密封未拆，否则我方有权视作无效报价材料处理。
附件一
采购产品配置

	要求项
	子项
	具体要求参数

	硬件
要求
	硬件配置
	软硬件一体化产品，不超过3U、磁盘空间不少于2T*2，RAID1、至少配备6个1000M自适应电口，4个千兆业务光口。

	
	可管理设备数量
	可管理设备数量≥500个，运维用户无限制

	
	并发性能
	单台堡垒机字符类并发会话≥500个、图形类并发会话≥100个

	
	设备部署
	设备采用旁路部署，不得影响业务环境；须支持HA主备模式，管理口和心跳口须支持多链路端口绑定功能，防止单网卡或单线故障。

	
	
	支持多台堡垒机异地备份部署，每台设备都能提供运维和审计服务，配置数据自动同步

	
	
	支持集群部署模式，中心采用HA，节点可以横向扩展，实现统一登录入口、统一配置同步、审计日志集中查询、实时会话集中监控，以满足业务增长需求。

	用户管理要求
	用户角色
	支持用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，对各类角色需要进行细粒度的权限管理

	
	用户管理和用户策略
	支持用户的批量导入/导出，按用户类型等分组方式；支持用户安全策略功能，如密码锁定次数、密码有效期、密码复杂度、用户有效期、用户登录时间限制、用户登录IP范围等

	
	部门层级管理
	支持按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据。

	
	部门用户管理
	每个部门可以管理本部门及下级部门的用户角色：部门管理员、运维管理员、审计管理员、运维员

	
	部门资源管理
	每个部门的部门管理员可以管理本部门及下级部门的主机、授权关系、策略

	
	部门审计管理
	每个部门的审计管理员可以管理本部门及下级部门的运维会话日志

	身份认证要求
	内置VPN
	产品内置VPN模块，无需与其他VPN设备联动，实现运维入口安全接入

	
	与第三方认证对接
	支持与AD、LDAP、RADIUS、北京CA认证系统联动登录堡垒机

	
	短信口令认证对接
	支持与get、post、soap发送方式的http短信网关平台进行联动，实现短信动态口令双因素认证机制，如与阿里云短信服务、SendCloud联动

	
	手机APP动态口令认证
	支持手机APP动态口令认证方式登录堡垒机，且新用户首次登录后需强制绑定APP动态口令

	
	双因子认证
	堡垒机须内嵌动态令牌和usbkey认证引擎，可同时使用动态令牌和USBkey

	
	多种双因子认证同时使用
	基于不同的用户设置不同的双因子认证模式，如user1用动态令牌、user2用USBkey、user3手机APP动态口令认证，报价文件中提供原厂盖章截图证明。

	
	多种认证组合使用
	支持域认证与双因子认证结合使用，如同时使用AD/LDAP用户名+AD/LDAP密码+手机APP动态口令登录堡垒机、同时使用AD/LDAP用户名+AD/LDAP密码+短信口令登录堡垒机

	
	认证窗口全局设置
	支持认证窗口的全局设置：可以选择启用哪种或者哪几种认证登录窗口，报价文件中提供原厂盖章截图证明。

	运维方式要求
	多种浏览器登录
	Web访问方式：至少支持使用IE、谷歌、火狐三种浏览器打开堡垒机的Web页面直接调用mstsc、VNC、Xshell、SecureCRT、Putty、winscp、flashFXP、FileZilla、SecureFX等运维客户端工具

	
	
	H5运维方式：支持ssh、telnet、rlogin、rdp、vnc协议的H5运维，无需本地运维客户端工具

	
	数据库运维
	支持通过堡垒机页面直接调用本地Windows系统里的plsql、sqlplus、toad、sqlwb、ssms、mysql.exe等数据库客户端工具。

	
	客户端工具登录
	客户端访问方式：支持使用本地的mstsc/Xshell/SecureCRT/Putty等客户端工具登录堡垒机访问图形或字符设备，视图界面一致性、搜索能力

	
	批量自动登录字符主机
	支持批量登录字符设备功能：能自动生成SecurCRT/Xshell工具的批量登录文件，实现在工具中批量自动登录多台设备

	
	域用户自动登录主机
	AD/LDAP环境，支持直接使用登录堡垒机的AD/LDAP用户及密码可以直接自动登录到服务器里。

	系统管理要求
	系统自审
	支持自身审计，包括但不限于：系统状态检测、登录日志、用户配置日志、设备配置日志、授权配置日志、策略配置日志、运维访问日志、系统配置日志等

	
	系统日志报表
	支持系统日志报表统计功能，包括但不限于登录日志统计、配置日志统计、运维访问日志统计等，可以导出报表。

	
	告警输出
	支持邮件/syslog方式输出告警日志

	
	SNMP输出
	支持SNMP方式输出系统信息

	
	排错功能
	提供排错工具：ping、TCP端口检测、UDP端口检测、路由跟踪等

	
	API接口
	需提供用户、资产、授权的增删改查等API接口，允许第三方平台调用堡垒机的API接口，实现用户、资产、权限自动同步到堡垒机，简化堡垒机配置工作量

	
	与同品牌数据库审计联动
	支持和同品牌数据库审计系统进行联动，将通过SSH/RDP等加密方式操作数据库的行为整合到数据库审计中，实现数据库行为的统一集中查询、展示、审计分析等，报价文件中提供原厂盖章截图证明。

	
	与同品牌SOC联动
	支持和同品牌的SOC系统进行联动，对绕过堡垒机而登录主机的行为，SOC进行实时告警，并且与SOC进行日志关联性分析

	资质
要求
	产品需获得公安部产品销售许可证

	
	产品需获得国家涉密产品资质证书

	
	产品需符合国家GB/T 20945-2013《信息安全技术 信息系统安全审计产品技术要求和测试评价方法》增强级测试标准


询价需知
1. 我方不接受任何有选择条件的报价；
2. 供货方按“报价单”（附件一）格式以人民币进行报价，并加盖单位公章，授权人签字，并提供其他要求提交的材料；
3. 供货方在保证服务质量的前提下报价不得高于当期市场平均价格，否则我方有权拒绝，并将其拉入集团系统采购黑名单。
4. 我方将对供货方报价金额由低到高进行排名，报价最低的作为第1采购意向单位并以此类推，在供货方报价相同的情况下，将以产品原厂授权数量和供货方服务来评定排名。
5. 供货方之间不得存在关联关系，严禁供货方串标行为，供货方不得进行任何形式的分包。
6. 在询价结果公布后，若供货方不能按照询价文件的各项要求执行的，我方有权终止其中选资格并要求其承担相应的违约责任；
7. 我方不承诺向供货方披露本次采购询价过程中的任何细节，包括中选或落选的具体原因；
8. 本次询价的最终解释权属于我方所有。
堡垒机设备采购报价单
杭州市城市建设投资集团有限公司：
本公司自愿参加杭州市城投集团堡垒机设备采购询价的报价，并保证报价中所列举的实施报价文件及相关资料和公司基本情况资料是真实的、合法的。同意此次询价文件中的各项内容。同意提供按照贵方可能要求的与报价有关的一切数据或资料等。保证按照此报价文件中的价格与贵方签订合同，保证履行合同条款。在此基础上进行如下报价：
	序号
	物品名称
	物品型号
	数量
	单位
	单价
	小计

	1
	
	
	
	
	
	

	
	合计(含税价)
	
	
	


          ##公司（盖章）
法人（或授权代表）签字：                         

                                年  月  日
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